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USINESS Einleitung

1 Einleitung

ginlo Business ist der sichere Instant Messenger der Brabbler AG. Das Senden von Nachrichten mit
ginlo Business ist dank der Ende-zu-Ende-Verschliisselung absolut sicher und vertraulich. ginlo
Business verbessert die interne Kommunikation mit Kollegen und Teams und erhdht ihre Produktivitat.
Nutzer koénnen in Einzel- oder Gruppenchats vertraulich Textnachrichten, Video- und
Sprachnachrichten, Fotos, Dateien und vieles mehr austauschen. Der Service entspricht den
europaischen Datenschutzstandards und wird ausschliel3lich auf deutschen Servern betrieben. lhre

Vorteile:

e Ein Messenger fiir die gesamte mobile Kommunikation innerhalb der Organisation

e Schnelle und sichere Echtzeit-Kommunikation zur Steigerung der Team- und Projekt-Effizienz
o Klare Trennung zwischen geschéaftlicher und privater Kommunikation der Mitarbeiter

e Kontrollierte Kommunikation und Security-Einstellungen tiber Mobile Device Management

e Hosting und Betrieb auf deutschen Servern (DSGVO-konform, ISO-zertifiziert)

Die App kann leicht fiir die gesamte Organisation verwaltet werden und sorgt fiir Compliance. Ob Sie
BYOD fiir Ihre Mitarbeiter anbieten, Corporate Phones oder eine Mischung aus beidem verwenden —

mit ginlo Business setzen Sie auf eine sichere, unternehmensweite Kommunikation.

2 Komponenten
Die folgenden Komponenten werden fiir die Nutzung der ginlo Business App mit AppConfig tber die

Mobile-Device-Management-Plattform von Mobilelron gebraucht:

Mobilelron Administration Platform — Eine Server-basierte Konsole von Mobilelron, die es dem
Unternehmen ermdglicht, AppConfig-unterstiitzte Apps wie ginlo Business automatisch zu
konfigurieren, im Unternehmen zu distribuieren, Richtlinien fir die Verwendung zu erstellen, App-
Funktionen zu steuern und ggf. die Anwendung auf bestimmten Geraten zu I6schen.

AppConfig Community - Die AppConfig Community vereinfacht die Einfuhrung und den Einsatz von
mobilen Enterprise-Anwendungen unter einem einheitlichen Ansatz. Die umfangreichen Konfigurations-
und Sicherheitsmdglichkeiten basieren auf der von Apple bereitgestellten ,Managed App Configuration®
unter iOS 8 und hoher.

ginlo Business iOS App — Die Standard-Business-Version von ginlo fir iOS unterstiitzt ,Managed App
Configuration® und ermdglicht so die in diesem Dokument beschriebene Steuerung der Parameter. Die
App ist erhaltlich im iTunes App Store und erfordert fir die Nutzung eine Nutzerlizenz, die auf der ginlo

Website bestellt werden kann.
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USINESS Mobilelron Nutzer und Gerate hinzufiigen

3 Mobilelron Nutzer und Gerate hinzufiigen

3.1 Im Browser hinzufiigen
1. Offnen Sie die Mobilelron Konsole im Browser und melden sich an.

o0e® < [in] de.mobileiron.net V] | T

Mobilelron Admin Portal - Users & Devices. Grundwasserschutz/Brunnen Bug 36781~ Kontextment einer Nachricht wird in den Pro... Login

Dashboard =l

2 0 0

Devices Roaming Devices Out of Compliance
Device By Status Device By Compliance Device By OS Type
20 20
5 18
6 15
14 14
1z 12
o 10
o8 08
s 05
04 04
0z 02
oo 00
@ Aciive ® Gompliant ®i0s
Qu @ eMm ¢ Mo
Device By OS Version Device Roaming By Country Device By Ownership

10
‘ Wl II
——

2. Zum Anlegen eines Nutzers wahlen Sie den Reiter ,Devices & Users® aus und klicken auf ,Users*.

e0e® < [in} de.mobileiron.net < | F

Mebilelren Admin Portal - Users & Devices. Grundwasserschutz/Brunnen Bug 38781~ Kontextmend einer Nachricht wird in den Pro... Login

Devices & Users

Devices Users Labels ActiveSync Apple DEP

Resync With LDAP To |Authorized Users ~ o

[E| EDiT | NAME USERID EMAIL CREATION DATE | SOURCE ROLES
@] admin admin address@domain.com 2016-04-08125...  Local User Portal
B & 2016-04-09 135...  Local User Portal
a 2016-04-09 135. Local User Portal
Page [1 |oft & |[50 ~ | per page Displaying 1-3 013
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USINESS Mobilelron Nutzer und Gerate hinzufiigen

3. Klicken Sie im Reiter ,Users* auf ,Add“/,Add Local User“, geben die Nutzerdaten ein und speichern
mit ,Save*.

o0e® < [im] de.mobileiron.net v th o

Mabilelron Admin Portal - Users & Dovices. Grundwasserschutz/Brunnen Bug 38781 Kontextmend einer Nachricht wid in den Pro... Login +

Devices & Users

Devices Users Labels ActiveSync Apple DEP

[1| DT | NAME USERID EMAIL CREATION DATE | SOURCE ROLES
[ 2]  admin admin com 2016-04-08 125...  Local User Portal
[F] [&]  SEMS Testuser est liseq] £19d New User x
[ @] YvesHetzer Yves Hetz| UserID |cse

First Name | Chistian

Last Name ISp

Display Name Christian {

Password  E—

Confirm Password  E—

Email | enristian.g
ancel
Page 1 of 1 & |50 ~ | per page Displaying 1 -3 of 3
4. Der Nutzer wurde erfolgreich angelegt.
< de.mobileiron.net ]

Mabilziron Admin G ] Bug 38781 - Kontextmen( einer Nachricht wird in den Pro.

Devices & Users

Devices Users Labels ctiveSync Apple DEP
m 3 Exortiocsv v Ll Advanced Search m
] DISPLAY NAME CURREN HECK-IN | OWNER OPERATOR
Registration instructions for: CSP
&) SEMS Testuser FDA Company
] +4917364  If you selected the "Email User option, then christian.sperrhake@pdv.de will receive an email containing registration instructions and the following Employee Vodafone
e information:

« User Name: GSP
» Server Address: de.mobileiran.net:30551
o Password: your password

If the text message does ot arrive or the recipient is not able to fellow the link, then the recipient should go directly to the following site using the device's
web browser:

https://d html

Page (1 |oft & |[50 ~ | per page Displaying 1 -2 of 2
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Mobilelron Nutzer und Gerate hinzufiigen

5. Um ein Gerat anzulegen, wechseln Sie zum Reiter ,Devices” und 6ffnen ,Add“/,Single Device*.

Wabhlen Sie in der Maske den gewiinschten Nutzer und die Device Platform aus und bestatigen mit
.Register”.

o0e® < i de.mobileiron.net < ©

=
(i}

Mobilelron Admin Portal - services > LDAP Grundwasserschutz/Brunnen Bug 38781 - Kontextmenil einer Nachrich

Login iCloud-Fotos

Devices & Users

Devices  Users  Labels  ActiveSync  Apple DEP
T [ : BY s | 5 ]
o I
] DISPLAY NAME CURRENT PHONE NUM... | MODEL EGISTRATION D... | LASTCHECK-IN | OWNER OPERATOR
Add Single Device
] Christian Sf PDA iPhone 4| 016-06-01 0B:42:1... 1h31m Employee
] SEMS Testuser PDA iPhone 55 user | =) 016-04-12 10:06:1...  3h27m Company
B £ iPnone| Device Platorm | - 016-04-09 02030...  3n27m Employee Vodafone
[Z] This device has no phone number.
Country | United States -
Operator | v
Mabile +1 | L}

Device Ownership @ Gompany

Device Language | English

© Employee

Email User

~ | per page Displaying 1- 3 of 3

6. Die Zugangsdaten werden angezeigt und an die zuvor angegebene E-Mail-Adresse geschickt.

e0e < [in} de.mobileiron.net ¢ e h o

Mobilelron Admin Portal - services > LDAR Grundwasserschutz/Brunnen Bug 38781 - Kontextment einer Nachricrt ... Login iCloud-Fotos +

Devices & Users

Devices Users Labels ActiveSync Apple DEP

m 4 Bxortto CSV v Pl Advanced Search m

=] DISPLAY NAME CURREN HECK-IN | OWNER OPERATOR
Registration instructions for: GSP
=] Christian S PDA Employee
a] SEMS Testuser PDA 1f you selected the "Email User’ option, then christian. sperrhake@pdv.de will receive an email containing registration instructions and the following Company
information:
[&] Employee Vodafone
« User Name: CSP
« Server Address: de.mobileiron.net:30551
» Password: your password
If the text message does not arrive o the recipient is not able ta follow the link, then the recipient should go directly to the fallowing site using the device's
web browser:
hitps:/ide.mobileiron.net/simsme/c/d/ios.htmi
Page (1 |ofi 2 |50 | per page Displaying 1- 3 of 3

Version 1.0 | Stand Juni 2019 | b2b-support@ginlo.net | https://www.ginlo.net/de/business/ 5/15



l_:|iBnIc1Q

USINESS

Mobilelron Nutzer und Gerate hinzufiigen

3.2 AufiOS-Geriét hinzufiigen

Kein Netz & 08:39 -
a de.mobileiron.net ¢

@ Mobilelron

To register you will need to
download and launch the
Mobilelron Mobile@Work Client
from the App Store.

Please see the registration
instructions in your email inbox for
additional details.

< h m o

1. Browser auf iOS-Gerat
offnen, URL aus E-Mail
eingeben und mit ,Get
App*“ bestatigen.

Kein Netz & 08:39 -
h =
Mobilelron [
Mobile@Work™...
‘ Mobilelron >
P
Details ezensionen Zugenor\g]

Mobile@Work < MI S|
t
& .

«  Connection established

1
1
«  Device in compliance .

& Secure Apps !
* B @ Q o
2. App aus App Store

installieren.

08:41

Mobile@Work

'&‘ Mobilelron ®

3. Benutzername eingeben.

Kein Netz & 08:41

Mobile@Work

CsP

de.mobileiron.net:30551

2123 Leerzeichen

4. Server und Passwort
eingeben.
5. Registrierung bestatigen.

Kein Netz & 08:42

< Zurick  Datenschutz

Ihr Datenschutz ist wichtig.

Mobile@Work greift nicht auf

tﬁ persénlichen Content zu,
beispielsweise private E-Mails, Fotos
oder Voicemail.

Fir sichere Mobilitétsdienste benétigt
[:'_1] Ihr Unternehmen jedoch einige
Geratedetails.

Wenn Ihr Gerét verloren geht oder
_aa gestohlen wird, kénnen Sie und Ihr

6. Datenschutz durch das
Betéatigen von ,Weiter*

akzeptieren.
Kein Netz & 08:42 -
Abbrechen Profil Installieren

Profile Service
simsme

Signiert von  *.mobileiron.net
Uberpriift v/

Boschreibung Enter device into the simsme
encrypted profile service

Enthilt Gerdteregistrierungsanfrage

Mehr Details

7. Profil komplett
installieren.

Kein Netz & 08:43 7 -
& de.mobileiron.net ¢
@ Mobilelron

Congratulations!

You should have the Mobilelron
Mobile@Work Client installed now.

< h M

8. Browser wird erneut
geodffnet, Erfolgs-
meldung wird angezeigt.

Kein Netz = 08:43

"0 0

FaceTime Einstellungen  Health

@08

Podcasts Tipps TestFlight  Ordner

al @

TestFlight ~ SIMSme [ Mobilelron

Q=)

Telefon Mail Safari Musik

9. Mobilelron App ist nach
Abschluss der Profil-
installation auf dem iOS-
Geratvorhanden.

10.Uber die Mobilelron App
kann der Verbindungs-
status zum MDM
angezeigt werden.

Gerat ist nun in Konsole
verfigbar.
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USINESS Apps mit Mobilelron verwalten

4 Apps mit Mobilelron verwalten

4.1 App hinzufiigen

1. Um eine App wie ginlo Business der Mobilelron Konsole hinzuzufligen und auf die Geréate der
Nutzer zu distribuieren, wahlen Sie in der Navigation den Reiter ,Apps” aus und klicken auf ,Add".

o0e® < i de.mobileiron.net < | T

Mobilelron Admin Portal - Users & Devices. Grundwasserschutz/Brunnen Bug 38781~ Kontextmend einer Nachricht wird in den Pro... Login

AppCatalog  iBooks  Installed Apps  AppTunnels  AppControl  Apps@Work Settings  App Licenses
Filters Quick Import ~
19 & APPLICATION NAME < | TYPE APP VERSION | SOURCE LABELS DEVICES INST... | VPP LABELS VPP PURCHASED ... | APPSIZE
app(s)
g Accellion 105 Public 0 0r0 43.96 MB
e §
Acronis Access i0s Public o oro 80.62 MB
~ Source N A
@ Al
- Public Apps@Work Windows Ph...  B.5.0.1 In-House 0 0/0 226.99 KB
O In-House ] "\
~ Platform Apps@Work Windows Ph...  9.0.0.5 In-House [} oro 21124 KB
@ Al =] A/\
@ Android
© ios E Box for iPhone and iPad ios Public o aro 497118
@ Web Application o
O windows
Breezy - Easy Print ios Public 0 0r0 12.43 MB
© Windows Phone B @
Cisco AnyConnect 105 Public 0 oro 2172 M8
o S
Cisco WebEx Meetings i0s Public [ 0r0 61.94 MB
0

m ClickSoftware StreetSmart i0s Public 0 oro 13.18 MB

Reset Search
- Page 1 of 1 @ [[50 ~  per page Displaying 1- 19.0f 19

2. Wahlen Sie als Quelle ,Apple iTunes" oder bei kundenspezifischen Apps ggf. ,In-House* aus.

e0e < ] demabeion.net 7 o o

Pl Tl - |

NawE VERSION

160

I7) sidp s step and manualy provide TunesiD and all app detals

Version 1.0 | Stand Juni 2019 | b2b-support@ginlo.net | https://www.ginlo.net/de/business/ 7115



Apps mit Mobilelron verwalten

3. Suchen Sie im App-Verzeichnis nach ginlo Business und bestatigen die App. Die Anwendung wird
nun unter der Source iTunes im App Catalog angezeigt. Wahlen Sie die Anwendung im App
Catalog aus und bestatigen unter ,Actions” mit ,Apply To Labels".

¢ © th g

iCloud-Fotos +

e0e® < [im] de.mobileiron.net

Login

Mobilelron Admin Portal - Apps > App Control

Grundwasserschutz/Brunnen Bug 38781 - Kontextmend einer Nachricht wi...

App Ca(alog iBooks Installed Apps App Tunnels App Control Apps@Work Settings App Licenses
2 [ ApeivTolsbels —  [mon NAME ~ | APPVERSION | SOURCE LABELS DEVICES INST... | VPP LABELS VPP PURCHASED ... | APP SIZE
app(s) Femove from Labels:
170 In-House 0 oro 26.98 MB
] Send Message
Manage VPP Labe
+ Source Dalets BA 17.0 In-House 0S, All-Smartphones 2 oro 2491MB
© A L
Public
In-House
¥ Plattorm
s
Android
ios
Web Application
Windows
Windows Phone

4. Um die Anwendung einem Gerate-Label zuzuweisen, wahlen Sie in der Liste z. B. das Label iOS
aus und bestatigen mit ,Apply“.

e0e < [im]

Mobilelron Admin Portal - Apps > App Control

Grundwassersehutz/Brunnen

de.mobileiron.net

Bug 38781 - Kontextmend einer Nachricnt wi...

Login

iCloud-Fotos +

App Catalog iBooks Installed Apps App Tunnels App Control Apps@Work Settings App Licenses
T Quiskimport_«
Apply To Labels x
2 =] APPLICAT] l.. | vPPLABELS VPP PURCHASED /... | APP SIZE
app(s)
@@ SMsme oro 26.98 MB
=
pn— [F1| NAME DESCRIPTION INSTALLED oy T
[7] Al-Smartphones Label for all devices imespective of 05 Applied
[F] Android Label for all Android Phones Not Applied
@ In-House [7] Company-Owned  Label for all Company owned smartphones.  Not Applied
[[] Employee-Owned  Label for all Employee owned Smartphones.  Not Applied
¥ Platform
P i0s Label for all iOS devices. Applied
Android [C] MDM Test Not Applied
ios [[] 08X Label for all OS X Devices. Not Applied
U [] Signed-Out Label for devices that are in a multi-user si...  Not Applied
Windows
[F] Windows Label for all Windaws devices. Not Applied
Windows Phone
Page |1 | of1 & Displaying 1- 100110
Res Search
e == Page 1 |oli & |[50 ~ | per page Displaying 1-20f 2
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Apps mit Mobilelron verwalten

5.  Um die Anwendung nun an die Nutzer zu distribuieren, wahlen Sie die Anwendung im App

Catalog aus und wahlen unter ,Actions“ die Funktion ,Send Message®.

< © h 3

Login iCloud-Fotos

e0e® < [im] de.mobileiron.net

Mobilelron Admin Portal - Apps > App Control Bug 36781 - Kontextmentl einer Nachricht

Grundwasserschutz/Brunnen

AppCatalog  iBooks  Installed Apps  AppTunnels  App Control Apps@Work Settings  App Licenses
Filters Actions |- Quick Import ~
2 [ ApelyTolabels  fon NAME « | APPVERSION | SOURCE LABELS DEVICES INST... | VPP LABELS VPP PURCHASED /... | APP SIZE
app(s) Ramave from Labels
1.7.0 In-House 0 oro 2698 MB
BA 17.0 In-House i0S, Al-Smariphones 2 oro 2491 MB
v Source L Delete
© M [ ¥ |
Public
9 In-House
Web Application
O Windows
© Windows Phone
Reset Search

6. Vergewissern Sie sich, dass ,Send request for both installations and updates*® aktiv ist, und

bestatigen Sie mit ,Send".

o0e® < [im]

Mobilelron Admin Portal - Policies & Configs >..

Grundwasserschutz/Brunnen

de.mobileiron.net

Bug 36781 - Kontextmentl einer Nachricht

°

iCloud-Fotos

g
o

AppCatalog  iBooks Installed Apps ~ AppTunnels  App Control  Apps@Work Settings  App Licenses
Filters Quick Import  ~
0 APPLICATION NST... | VPP LABELS VPP PURCHASED /... | APP SIZE
2 app(s) Send App Installation Request
SIMsme ofo 26.98 MB
] ﬁ © send request for new installations
Applies 10 devices that don' yet have the app installed.
oQ SIMSme BA © Send request for updates oro 24.91 MB
RIrce Applies 1o devices that have the app installed, but an update is available
O A
© Send request for both new installations and updates
Publie Applies 10 both device groups.
9 In-House

Web Application
O Windows
© Windows Phone

Page |1 |oft

© send request 10 convert the app to Managed
Applies to devices that have the app installed where the app is unmanaged. (1S 9 and later)

Use i0S managed app installupdate action (1S5 and later)

Users will receive immediate installiupdate prompts instead of push nolifications that direct them to
Apps@Work. Push noifications will il be sent to devices that do not support iOS managed apps.

tification Template (To edit the template please go to System Settings.)

| per page

Displaying 1-2of 2

7. Nach kurzer Zeit wird auf den zugeordneten Geraten eine Push-Nachricht angezeigt, die zur

Installation der Anwendung auffordert.
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USINESS Einstellungen der App konfigurieren

4.2 Update einer App hinzufiigen

Fir das Hinzufligen einer neuen Version ist der Ablauf derselbe wie flir das Hinzufiigen einer neuen
Anwendung (siehe 4.1). Wenn die App denselben Bundle Identifier und dasselbe Provisioning Profile
besitzt, wird sie durch das Senden eines Update Requests an die Gerate verteilt, die dem zugewiesenen
Label angehdren. Der Upload einer neuen Version ist nur moglich, wenn Versionsnummer und

Revisionsnummer hdher sind als die der vorhandenen Anwendung.

5 Einstellungen der App konfigurieren

Um die mittels AppConfig mdglichen Einstellungen der App zu konfigurieren, wird in die Mobilelron
Konsole die ,Plist* (,Property List“) mit der Konfiguration der moglichen ginlo Business Parameter
eingespielt.

5.1 Einstellungen anlegen

5.1.1 Plist konfigurieren

1. Um die gewiinschten Einstellungen in der Plist vorzunehmen, 6ffnen Sie einen Texteditor zum
Bearbeiten der Plist. Im folgenden Screenshot wird die Datei tiber Xcode auf einem Mac geoffnet
unter (File/New/File...). W&hlen Sie die Plist unter Ihren lokalen Dateien aus — Sie finden die Vorlage
der Plist im Download-Bereich der ginlo Website.

® Xcode m Edit View Find Navigate Editor Product Debug Source Control Window Help

ET e
Open... #0
Open Recent > Playground... X {r3N
Open Quickly... {380
Project... {r38N
Workspace... ~HN

Version 1.0 | Stand Juni 2019 | b2b-support@ginlo.net | https://www.ginlo.net/de/business/ 10/15



ginlo

USINESS

Einstellungen der App konfigurieren

2. Sie kénnen nun Eintrédge zur Plist mit Key, Type und Value zur Liste hinzufigen und entsprechend

Ihrer IT-Security-Vorgaben konfigurieren. Details siehe hierzu finden Sie in der Liste der moglichen

Parameter in Kapitel 5.2.

5.1.2

B8

Property List.plist — Edited

Property List.plist

. Property List.plist  No Selection

Key

¥ Root

dizableNePwLogin
simsLockApplicationDelay
forceComplexPin
simsPasswordTries
disableSaveToCameraRo
disableSendMedia
disableOpenin
passwordMinLength
passwerdMinSpecialChar
passwordMinDigit
passwordMinLowercase
passwordMinUppercase
passwordMinClasses
passwordMaxDuration
passwordReuseEntries
disableExportChat

Type Value
Dictionary (16 items)
Boolean MO
Number o]
Boolean MO
Number 10
Boolean MO
Boclean MO
Boolean MO
Number o]
Number 0
Number o]
Number 0
Number o]
Number 0
Number o]
Number 0
Boclean MO

Einstellungen unter Mobilelron einspielen

a

a

AB Ar A

Ak

1. Um die Uber die Plist gesetzte Konfiguration in Mobilelron einzuspielen und wirksam auf die App

anzuwenden, 6ffnen Sie den Reiter ,Policies & Configs®.

o0e® < [im]

Mobilelron Admin Portal - Policies & Configs > Configurations.

Grundwasserschutz/Brunnen

de.mobileiron.net

Bug 38781~ Kontextmen einer Nachricht wird in den Pro...

Policies & Configs

Login

Configurations ~ Policies  ActiveSync Policies ~ Compliance Actions
Delete More Actions ™ Add New ” Labels: |Al-Smartphones Search by User 2
[ Name » SettingType  Bundio/Package D | Desc.. #Phones  Labels WatchList | Quarantined  Configuration Details EEx3
MANAGED AP testba.de.cpagsims... MOM... 3 os 1 o =
(] APPENROLLM.. Ado-... 0 0 o
(=] CERTIFICATE This.. © 0 0 MBI B
(i} SCEP SCE.. 0 0 ]
O WEBCLIP Auto-... 0 0 [
[ scep At 3 ios 0 °
[ oM Dofa... 3 08X, i0S 1 ° )
(= CERTIFICATE This... © 0 0 " abels
5 WEBCLP o |0 o N > Modification History
] SCEP Auto-.. 0 0 o VIS
(] PROVISIONIN. Appii... 3 AllSmartphones, (05 2 [ FileName ManagedGonfigpiist
A [pagelt Jof1| b b | @& 1-11of 11
Version 1.0 | Stand Juni 2019 | b2b-support@ginlo.net | https://www.ginlo.net/de/business/ 11/15



gBUSlNESS Einstellungen der App konfigurieren

2. Wabhlen Sie im Reiter ,Configurations® den Button ,Add New“. Wa&hlen Sie im gedffneten Drop-down-
Mena ,iOS and OS X* und dann ,Managed App Config“.

o0 e < [im] & de.mobileiron.net [} [+ o a
Mobileiran Admin Partal - Pol... Grundwassersehutz/Brunnen Bug 36781 - Kentextmend el.. Login iClovd-Fotes Topsites Gotthard-Tunnel: Der teure ... | +
f"\ > CORE 2 d  De &Users  Admin  Apps  Policies icontigs
Gonfigurations Policies  ActiveSync Policies Gompliance Actions
Delete  More Actions T [ Add New 7| Labels: |Al-Smartphones | | Search by User 2
[C] Name o Android b jundie/Package ID  Desc... #Phones | Labels WatchList  Quarantined  Configuration Details —_—
[0 MoM Exchange stba.de.dpag.sims... MDM.. O 0 []
[ MDM_SIMSME_BA. Email stha.de.dpag.sims. .. 3 08 1 [
[ system - Apps@Work A Wi-Fi Auto-... 0 0 3
[0 system - i0S Entoliment| VPN .. 0 0 °
[ system - i0S Enroliment| AppConnect 3 SCE.. 0 [ o
[T1] System - i0S Enterprise| Certificates = o 0 [
105 Only
[C] System - i0S Enterprise | Certificate Enroliment b 3 [e5] 0 [
AirPlay
[TI| system - ios MDM Docs@Work > 3 0s X, 08 1 3
AirPrint
[F system - i0S MDM CA Cf Web@Work o 0 o
APN
1| System - Multi-User Seal i0S and 05 X ! .0 [} ° § 3 ;
Managed App Config Please select an item to view details
[ system - Windows Phon| Windows 2 ] 0 o
Managed Domains
[/ C Ad Hoc: testba.de.dpa...  PROVISIONIN... l 3 AllSmartphones, IS, MDM Test 3 o
Network Usage Rules.
[ C Ad Hoe: testpdvdedp...  PROVISIONIN... N AlkSmartphones, 105 2 o
Provisioning Profile
Restrictions.
Single Sign-On Account
Subscrived Calendars.
Web Content Fiter
i05 and 05 X
Calpay
CardDav
Configuration Profile
General
LoAP
4 | Pagelt Joft] b M| @& = 1-130f13

3. Tragen Sie im Fenster ,New Managed App Config Setting” einen Namen ein, z. B. MDM_ginlo, sowie

die Bundle-ID und den Speicherort der Plist. Bestatigen Sie mit ,Save®.

e0® < [in] & de.mobileiron.net [V © h g

Mobileiron Admin Portal - Palicies & Configs > Canfigurations Grundwasserschutz/Brunnen Bug 38781~ Kontextmend einer Nachricht wird in den Pro... Login +

Policies & Configs S

‘Configurations Policies ActiveSync Poli Compliance Actions

New Managed App Config Setting

EX | cancel

Managed App Config allows you to specify a configuration dictionary to communicate with and configure third-party managed apps. 1t is supported only by
1057 and later.

License Required: This feature requires a separate license. Prior to using this feature, ensure your organization has purchased the required licenses.
Name: | MDM_SIMSME_BA
Description:

Bundleld: | tesioa.de.dpag simsme
File: | Datei auswahlen | |- | Property List.plist
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4. Wahlen Sie die neu angelegte Konfiguration aus, klicken auf ,More Actions“ und wahlen im

geodffneten Drop-down-Meni ,,Apply To Label* aus.

e0e® < ] & de.mobileiron.net ¢ e h o

Mobilelron Admin Portal - Pol... Bug i Login iCloud-Fotos. Topsites. Gotthard-Tunnel: Der teure P... | +

Policies & Configs

‘Configurations Policies ActiveSync Policies Compliance Actions

| elete [More Actions * | Add New Labels: | All-Smartphones .| |Search by User 2

Nam| Apply To Label ing Type Bundio/Package ID | Desc... #Phenos  Labels WatehList ion Details | viewrieDaa i
MDM| Remove From Label  MANAGED AP.. testbade.dpagsims.. MDM.. 0 0 o MDM_SIMSME_BA

MDM_SIMSME_BA MANAGED AP... testha.de.dpag.sims... 3 i0s 1 °

System - Apps@Work AET  APPENROLLM.. Auto-... 0 0 o

System - i0S Enollment C...  CERTIFICATE This.. © 0 o

System - i0S Enrollment S... SCEP SCE.. O [ [

System - i0S Enterprise A...  WEBCLIP Auto-... 0 0 3

System - i0S Enterprise A...  SCEP Aute-... 3 ios [ o PI=>

System - i0S MDM MOM Defa.. 3 0S X, 108 1 o " Labels

System - 105 MDM CA Cer... CERTIFICATE This.. 0 ) ° > Modification History

System - Multi-User Secur... WEBGLIP Auto-.. 0 [ o VLTS

System - Windows Phone ... SCEP Ado-.. © 0 0 FileName Property List plist
XC Ad Hoc: testba de.dpa...  PROVISIONIN... Appil. 3 AllSmartphones, I0S, MDM Test 3 o

XC Ad Hoc: testpdvdedp...  PROVISIONIN... Appii.. 3 AlLSmartphanes, 105 2 °

4 [Pagelt Jof1| b M| @ 1-130f13

5. Weisen Sie in der Liste die neu angelegte Konfiguration einem Label zu, z. B. iOS, und bestatigen
Sie mit ,Apply“. Die Konfiguration ist dann fiir das Label und die App wirksam und wird App-seitig

entsprechend im User Interface und den Funktionen umgesetzt.

e0e® < [sm} & de.mobileiron.net < © h 4

Mobileiron Admin Portal - Palicies & Configs > Configurations Grundwasserschutz/Brunnen Bug 38781 Kontextmend einer Nachricht wird in den Pro... i +

\dm ps  Policies & Configs

‘Configurations Policies ActiveSync Policies Compliance Actions

Apply To Label

Namo + Description Instatloa
Alsmariphones Label for al devices imespective of O Not Appled
Anarord Label for al Ancroid Prones, Not Appled

Company-Owned Label for all Company owned smart...  Not Applied

Label for all Smart.. Not Applied
Label for all 10S devices. Not Applied

Not Applied

Label for all O X Devices. Not Applied

Label for devices that are ina multi-...  Not Applied

Label for all Windows devices Not Applied

Windows Phone Label for all Windows Phone Devices.  Not Applied

4 4 |page1 of1| b M| @ 1-100f 10

[ #eey |
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5.2 Liste der méglichen Parameter

Anf. | Key Typ Wertebereich | Beschreibung

1 disableNoPwLogin Boolean | true/false Toggle ,Passwort beim Start
abfragen” fallt weg und ist implizit
auf true gesetzt. Eventuelle
Keychain-Eintrage werden
entfernt. Siehe Anmerkung 2)

2 simsLockApplicationDelay Integer 0-10 Die Einstellung wird 1:1 in die
Einstellungen Gbernommen.
Einstellung ,Passwort abfragen
nach...” entfallt.

3 forceComplexPin Boolean | true/false Der Toggle ,Einfacher Code*
entfallt. Siehe auch Anmerkung 3)

4 simsPasswordTries Integer | 3,5,10 Wenn gesetzt, entfallt die
Einstellung ,Daten I6schen®.

5 disableSaveToCameraRoll Boolean | true/false Wenn gesetzt, entfallt die
Einstellung ,Medien sichern®

6 disableSendMedia Boolean | true/false Wenn gesetzt, kdnnen nur noch
Texte geschrieben werden.

7 disableOpenln Boolean | true/false Wenn gesetzt, kdnnen Bilder und
Videos nicht mehr gespeichert
werden, und Dateien kdnnen nicht
mehr angezeigt werden.

8 passwordMinLength Integer | 0-99 Siehe Anmerkung 3)

9 passwordMinSpecialChar Integer | 0-99 Siehe Anmerkung 3)

10 passwordMinDigit Integer | 0-99 Siehe Anmerkung 3)

11 passwordMinLowercase Integer 0-99 Siehe Anmerkung 3)

12 passwordMinUppercase Integer 0-99 Siehe Anmerkung 3)

13 passwordMinClasses Integer | 0-4 Siehe Anmerkung 3)

14 passwordMaxDuration Integer | 0-65535 Siehe Anmerkung 4)

15 passwordReuseEntries Integer 0-100 Siehe Anmerkung 5)

16 | disableExportChat Boolean | true/false Wenn gesetzt, kdnnen Chats nicht
mehr in eine Textdatei exportiert
werden.

Anmerkung 1) Einfache Einstellungen werden in den NSUserDefaults gespeichert. Wenn sich die MDM-

Konfiguration hierfir andert, dann werden die Einstellungen in die NSUserDefaults iGbernommen.

Anmerkung 2) Wenn , Touchld® oder ,Start ohne Passwort“ deaktiviert wird, dann werden zusatzlich die

entsprechenden Schlissel in der KeyChain geldscht.
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Anmerkung 3) Wenn sich die Konfiguration beziglich der Passworter gedndert hat, wird zunachst das
Passwort abgefragt. Dies erfolgt unabhangig davon, ob das Passwort beim Start immer abgefragt wird.
Dies ist erforderlich, weil wir die Passworter nur indirekt speichern und einem Angreifer keine
Informationen Gber das Passwort bereitstellen wollen. Das alte Passwort wird dann gegen die Passwort-
Policies geprift. Entspricht es nicht mehr den Passwort-Policies, dann wird der Nutzer gezwungen, sein

Passwort zu andern. Dabei wird natirlich auch geprift, ob das Passwort den Policies entspricht.

Anmerkung 4) Beim Andern des Passworts wird anhand des aktuellen Datums und der MaxDuration
berechnet, wann das Passwort ablauft. Aus Performance-Griinden wird zunachst das Datum des Gerats

genommen. Andert sich die Einstellung, wird das neue Falligkeitsdatum berechnet.

Anmerkung 5) Um dieses Feature zu realisieren, ist es notwendig, die Passworter sicher auf dem Gerat
zu hashen. Dazu wird das Passwort zunachst per Berypt mit einer festen Anzahl Runden gehasht. Die
gehashten Passworter werden nicht direkt gespeichert, sondern per AES-Schlissel verschlisselt. Der

AES-Schlissel selbst ist mit dem RSA-Schliissel des Gerates verschlisselt.

Sollten Sie Fragen zu dem dokumentierten Vorgehen oder den méglichen Parametern haben, wenden
Sie sich gerne an unseren Support unter b2b-support@ginlo.net
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