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Was ist ein Browser-Zertifikat, und wozu brauche ich dieses?

Das ginlo Management Cockpit ist aus Sicherheitsgriinden mit einem personlichen Browser-Zertifikat
gesichert. Mit diesem Zertifikat wird beispielsweise gepriift und sichergestellt, dass es sich bei Ihrer
Anmeldung im ginlo Management Cockpit auch wirklich um die richtige Website handelt.

Browser-Zertifikat aus der Willkommens-E-Mail speichern

Nach der Registrierung lhres Unternehmens erhalten Sie eine E-Mail mit lhrem personlichen
Browser-Zertifikat im Anhang.

Laden Sie sich das angehéangte Zertifikat herunter.

MANAGEMENT COCKPIT

Wilkommen Max Mustermann,

1. Browser-Zertifikat installieren

Offnen Sie das Browser-Zertifikat

Das Zertifikat ist dieser Mail als Anlage angefiigt

1 Anhang: zertifikatp12 [ Speichem
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Browser-Zertifikat fiir das ginlo Management Cockpit installieren

Die Installation des Zertifikats hdangt von lhrem Betriebssystem (macOS oder Windows) und lhrem
verwendeten Webbrowser ab. Hort sich komplizierter an, als es ist. Wir zeigen lhnen, wie die Installation in
den gédngigen Webbrowsern unter Windows und macOS funktioniert.

Eines noch vorweg: Verwenden Sie bitte immer die aktuellste Version Ihres Webbrowsers.

Windows | Google Chrome und Microsoft Edge

1. Doppelklicken Sie auf die Zertifikatsdatei, um den Zertifikatimport-Assistent zu 6ffnen.
2. Wahlen Sie unter Speicherort die Option Aktueller Benutzer aus, und bestatigen Sie mit Weiter.

3. Klicken Sie auf Durchsuchen, und wahlen Sie die Zertifikatsdatei aus. Klicken Sie dann auf Weiter.

x X
£# Zertifikatimport-Assistent € &r Zertifikatimport-Assistent
Willkommen
Dateiname:
\Downloads\zertifikat.p12 [purchsuchen... |

Speicherort

(@ Aktueller Benutzer

Abbrechen Abbrechen

4. Geben Sie das Zertifikats-Passwort in das Feld Kennwort ein. Das Passwort haben wir lhnen per SMS
zugeschickt. Klicken Sie dann auf Weiter.

5. Verwenden Sie die Voreinstellung Zertifikatspeicher automatisch auswahlen und klicken auf Weiter.

X X

& & Zertifikatimport-Assistent & &r Zertifikatimport-Assistent

Zertifikatspeicher

Kennwort:
(@) Zertifkatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

=

[JKennwort anzeigen

Abbrechen Abbrechen
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6. Klicken Sie auf Fertig stellen, um das Zertifikat zu importieren.

X

€ £ Zetifikatimport-Assistent

Ferti llen des A

g9

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” gekiickt haben.

Fertig stellen Abbrechen

7. Bestédtigen Sie die Meldung Der Importvorgang war erfolgreich mit OK.

Ihr Browser-Zertifikat ist jetzt im Zertifikatspeicher von Google Chrome bzw. Microsoft Edge gespeichert.
Weiter geht’s flir Sie mit der Registrierung im ginlo Management Cockpit.

Windows | Mozilla Firefox

1. Offnen Sie Firefox, und klicken Sie oben rechts auf das Hamburger-Menii

2. Wahlen Sie Einstellungen > Datenschutz & Sicherheit, und scrollen Sie auf dieser Seite nach unten, bis
Sie die den Abschnitt Zertifikate sehen.

3. Klicken Sie hier auf Zertifikate anzeigen.

<« C ® © rirefox  aboutpreferences#privacy ET +4 Y IND O ® =
~
a Datenschutz 8
Sicherheit
Sicherheit

Zertifikate anzeigen...
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4. Klicken Sie im Fenster Zertifikatverwaltung auf Importieren, und wahlen Sie lhre Zertifikatsdatei aus.

5. Geben Sie dann das Zertifikats-Passwort ein, das wir Ihnen per SMS zugeschickt haben, und bestatigen
Sie mit OK.

Zertifikatverwaltung X

Ihre Zertifikate

Zertifikatsname Kryptographie-Modul Seriennummer

Passwort erforderlich X

@ Bitte geben Sie das Passwort ein, das zur VerschlUsselung dieses i kups verwendet wurde:

[eeeeees
OK Abbrechen

Ihr Browser-Zertifikat ist jetzt im Zertifikatspeicher von Mozilla Firefox gespeichert. Weiter geht’s fiir Sie mit
der Registrierung im ginlo Management Cockpit.

macOS | Safari, Google Chrome und Microsoft Edge

1. Doppelklicken Sie auf das Zertifikat in Ihrer Willkommens-E-Mail.

2. Geben Sie das Zertifikats-Passwort in das Feld Passwort ein. Das Passwort haben wir Ihnen per SMS
zugeschickt. Klicken Sie dann auf OK.

Gib das Passwort fiir ,zertifikat.p12" ein:

Passwort: @®e®®®

Passwort einblenden

Abbrechen

3. Die Passwortverwaltung Schliisselbunde wird gedffnet. Doppelklicken Sie hier auf das Browser-Zertifikat
fiir das ginlo Management Cockpit.

] + @

Schlisselbunde e
Admin fir

& Anmeldung Clrtifene 5
iCloud = B  Ablaufdatum: Mittwoch, 20. Mirz 2024 um 09:42:50 Mitteleuropéische Normalzeit
System
System-Roots

~ Art Verfilit Schiisselbund

» ER Admin fir Zertifikat 20.03.2024, 09:42:50 Anmeldung
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4. Offnen Sie die Drop-down-Liste Vertrauen, und dndern Sie den Status Bei Verwendung dieses Zertifikats

auf Immer vertrauen.

Admin fiir Mu

Admin fiir Musterfirma

Ausgestellt von:

Ablaufdatum: Montag, 12. August 2024 um 16:41:00 Mitteleuropaische Sommerzeit

Vertrauen

Bei Verwendung dieses Zertifikats:

Secure Sockets Layer (S5L)
S/MIME (Secure Mail)

EAP (Extensible Authentication)
IP Security (IPsec)

Code-Signierung

Zeitstempel

X.509-Standardrichtlinien

Details
Name des Inhabers

Allgemeiner Name Admin fir Musterfirma

Immer vertrauen

Immer vertrauen
Immer vertrauen
Immer vertrauen
Immer vertrauen
Immer vertrauen
Immer vertrauen

Immer vertrauen

Staatsangeh&rigkeit Deutschland

E-Mail-Adresse

Cirma  Muctarfirma

<

IR +INE A+ AN S A+ A 1

Ihr Browser-Zertifikat ist jetzt im Zertifikatspeicher von Safari bzw. Google Chrome oder Microsoft Edge
gespeichert. Weiter geht’s fiir Sie mit der Registrierung im ginlo Management Cockpit.

macOS | Mozilla Firefox

Die Installation des Browser-Zertifikats in Mozilla Firefox unter macOS ist identisch mit der Installation in
Safari, Google Chrome und Microsoft Edge (siehe Schritt 1 bis 4 im vorherigen Kapitel).

Zusatzlich sind in Mozilla Firefox noch die folgenden Einstellungen notwendig:

1. Offnen Sie Firefox, und klicken Sie oben rechts auf das Hamburger-Menii = .

2. Wahlen Sie Einstellungen > Datenschutz & Sicherheit, und scrollen Sie auf dieser Seite nach unten, bis

Sie die den Abschnitt Zertifikate sehen.

3. Klicken Sie hier auf Zertifikate anzeigen.

« ¢ @ © Firefox  about:preferences#privacy

& Datenschutz &
Sicherheit

Sicherheit

Zertifikate

v i@ 9 @

Zertifikate anzeigen...
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4. Klicken Sie im Fenster Zertifikatverwaltung auf Importieren, und wahlen Sie lhre Zertifikatsdatei aus.

5. Geben Sie dann das Zertifikats-Passwort ein, das wir Ihnen per SMS zugeschickt haben, und bestatigen
Sie mit OK.

Zertifikatverwaltung X

Ihre Zertifikate

Zertifikatsname Kryptographie-Modul | Seriennummer

0 Passwort erforderlich
Bitte geben Sie das Passwort ein, das zur

Verschlisselung dieses Zertifikatbackups verwendet
wurde:

| (1111} |
Sbreehen “

Ihr Browser-Zertifikat ist jetzt im Zertifikatspeicher von Mozilla Firefox gespeichert. Weiter geht’s fiir Sie mit
der Registrierung im ginlo Management Cockpit.

Im ginlo Management Cockpit registrieren

Nach der Installation Ihres Browser-Zertifikats konnen Sie sich tiber lhren personlichen Zugangslink in der
Willkommens-E-Mail im ginlo Management Cockpit anmelden.

1. Offnen Sie den Link aus Ihrer Willkommens-E-Mail in dem Webbrowser, in dem Sie das Browser-Zertifikat
installiert haben, z. B. Google Chrome.

2. Wahlen Sie das Browser-Zertifikat aus, und bestatigen Sie mit OK.

MANAGEMENT COCKPIT

Wilkommen Max Mustermann,

Zertifikat auswahlen

2. ginlo Management Cockpit starten

Admin fur Musterfirma

ginlo Management Cockpit
fobrecnen

3. Vergeben Sie jetzt Ihr personliches Login-Passwort fiir das ginlo Management Cockpit. Das Passwort
muss aus mindestens 8 Zeichen bestehen. Es muss Klein- und GroRbuchstaben und mindestens eine
Ziffer oder ein Sonderzeichen enthalten. Speichern Sie Ihr Passwort.
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ginlo Management Cockpit

Bitte vergeben Sie lhr eigenes Passwort.

Das ginlo Management Cockpit wird get6ffnet.

Wichtig: Sie bekommen eine E-Mail mit lhrem Wiederherstellungscode (Recovery Code). Diesen bendtigen
Sie, falls Sie Ihr Login-Passwort fiir das ginlo Management Cockpit einmal vergessen. Speichern Sie sich
diesen Code deshalb bitte unbedingt an einem sicheren Ort.

MANAGEMENT COCKPIT

Hallo Max Mustermann,

IHR PERSONLICHER RECOVERY CODE

Sie haben noch Fragen?

Dann sind wir gerne personlich fiir Sie da. :-) Schreiben Sie uns einfach iber unser Supportformular:
https://www.ginlo.net/de/business/support/contact/
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